DOSYA TURLERI

Dosyalar, dosya adi ve uzantisi olmak tzere 2 temel bolimden olusur. Adi ile uzantisi arasina
nokta (.) koyularak birbirinden ayrilir. Dosyalarin uzantisina gore turi ve hangi uygulama ile
acilabilecegi gibi bilgilere ulasabiliriz.

Ses Vietin Tablo ve Gorsel Elektronik Uygulama  Sikistinlmis
Dosyalan )osyalar Hesaplama Dosyalarn Kitap ve Sistem Dosyalar
Dosyalan Dosyalan
v
mp3, wav xlsx, csv pdf, epub exe, apk, zip, rar
wma, 0gg dat, bin

ETiK DEGERLER

@ Ekranin diger tarafinda bir insan oldugunu unutmayin.
@ iletisim kurarken kibar olun.
Saygili olun. Hatalar hos gortin.

Argo, hakaret, kifur kelimeleri kullanmayin. Tirkgeyi dlizglin bir sekilde kullanin.

Sonradan hosunuza gitmeyebilecek fotograf ve videolarinizi bir anlik eglence icin
paylasmayin.

Kendinizi elestirin. Sosyal medyada gergekten oldugunuz gibi mi gérintyorsunuz?

Baskalarina kendinize davranilmasini istediginiz gibi davraniyor musunuz?

OJoyoyoyo

izin almadan baskalarina ait igerikleri kullanmayin ve paylasmayin.

@ Saka maksatli yazdiginiz mesajlar farkh anlasilabilir.

Sanal ortamda timu buyuk harflerle yazmak, bagirmak anlamina gelir. Nasil gtinlik
yasamda herkesle bagirarak iletisim kurmak olumsuz karsilaniyorsa sanal diinyada da
boyledir.

@ Sayiya degil nitelige 6nem verin. Sosyal medya uygulamalarinda binlerce icerik
paylasmaktansa faydali birka¢ paylasim toplum yararina olacaktir.



SIBER ZORBALIK

Siber zorbalik (sanal zorbalik, ¢evrimici zorbalk) ise dijital platform ve araglar Gzerinden
gergeklestirilen zorbalik trlidir. Mobil telefonlar, tabletler ve bilgisayarlar tizerinden erisilebilen
her tiirli sosyal medya ve anlik mesajlasma uygulamasi siber zorbaliga araci olabilir.

Asagidaki davranislar, tekrarlanmalari halinde siber zorbaliga girmektedir:

Hakaret, Tehtit ve Taciz ve

Asagilama Sindirme Takip Manipiilasyon

SIBER ZORBALARDAN KORUNMAK

1. Profil Gizliligi: Kisisel bilgiler sosyal medya uygulamalarinda herkese agik sekilde paylasiimamalidir.

2. Kullanici Engelleme/Sikayet Etme: Siber zorbaliga ya da internetteki uygunsuz iceriklere
katlanmak zorunda degiliz. Sizi rahatsiz eden kisileri engelleyebilir/sikayet edebiliriz. Yapabiliyorsak
zorbalik delili olan iceriklerin ekran goriintlsini de almaliyiz.

3. Sanal Arkadaslar: internette sizi takip eden, arkadaslik istegi yollayan kisiler
kotd niyetli olabilirler. Tanimadigimiz kisilerden gelen arkadaslik isteklerini kabul etmemeliyiz.

—

4. Once Diisiin Sonra Paylas: Sanal diinyada yapilan her paylasim, arkasinda bir iz birakir. Yapilan
paylasimlar kisa stirede binlerce insana ulasabilir. Herkesin gérmesi/bilmesi durumunda neler
olabilecegini diisiinmeden paylasim yapmamaliyiz.

5. Gergekte Soyleyebilir misin?: Baskalarinin paylasimlarina yorum yazarken ya da baskalan
hakkinda paylasim yaparken gercek hayatta ayni seyi soyleyebilir misiniz?

TELIF HAKKI

Telif hakki, bir kisinin fikri emegiyle olusturdugu eseri tzerindeki hukuki haklaridir. Her
bireyin Urettigi eserden dogan maddi-manevi faydalarinin korunmasini istemesi en temel
insani haklardandir. Ulkemizde telif haklari, 5846 sayih Fikir ve Sanat Eserleri Kanunu ile

diizenlenmektedir. Bazi telifli eserler;
® Yazil eserler (kitaplar, sarki sozleri, makaleler, internet sayfalari, vb.)

© Gorsel eserler (fotograflar, tablolar, karikatdirler, heykeller, vb.)
® Sesli eserler (sarkilar, melodiler, vb.)

@ Planlar ve tasarimlar

@ Bilgisayar yazilimlan ve dijital oyunlar

Fikir ve Sanat eserleri kanununa goére yayinlanmis bir eserin korunma stiresi eser sahibinin
yasami suresince ve vefatindan sonra 70 yildir. Korunma sresi biten eserler eser sahibinden izin

alinmaksizin kullanilabilirler.




LISANS TURLERI

Ucretsiz Yazilim (Freeware): Dagitimi ve kullanimi ticretsiz olan oyun ve yazilimlardir. Arama
motorlarinda arama yaparak pek cok konuda licretsiz yazilm bulabilirsiniz. Ornegin licretsiz
oynayabileceginiz oyunlarn bulmak igin “licretsiz oyunlar” seklinde arama yapabilirsiniz.

Agik Kaynakh Yazilimlar (Open Source): Uzerinde degisiklik yapilmasina da izin veren yazilim
turuddar. Yazihmin kodlandigi programlama dilini bilen kisiler bu programlarda istedigi degisikleri
yapabilirler. Ornegin acik kaynakli olan Linux cekirdegini kullanan bir siirii dagitim bulunmaktadir.
Ulkemizin yerli ve milli isletim sistemi olan Pardus da bir Linux dagitimidir.

Gegici Kullanimh Yazilimlar (Trial): Onceden belirlenmis bir kullanim siresi (15 giin, 30 giin
gibi) bulunan yazilimlardir. Kullanim stiresi sonra erdiginde kullanmaya devam etmek icin Gcretini
odeyerek yazihmi satin almak gerekmektedir. Deneme stirimu olarak da bilinir.

Demo Yazilimlar: Tanittim amaciyla triintin belirli 6zelliklerinin kisitlandigi lisans turtddr. Bir
oyunun sadece ilk bolimuinin oynanabilmesi, video diizenleme yazilimlarinda programin isminin
kaydedilen videoda gériinmesi gibi durumlarla demo yazilimlarda karsilagilabilir. Uriini tiim
ozellikleri ile kullanmak icin satin almak gerekir.

Gelistirme Asamasi (Beta): Henliz tam olarak bitmemis, ancak bazi 6zellikleri kullanilabilen
yazilimlardir.

Ucretli (Lisansh) Yazilim: Kullanmak icin gerekli lisans {icretinin 6denmesi gereken yazilimlardir.
Kullanim, dagitim, kopyalama gibi durumlar icin lisans sézlesmesinde belirtilen kurallar gecerlidir.

EN COK KARSILASILAN BiLiSiM SUCLARI

® ®© ¢ ¢ & o o

Kredi karti dolandinicihig

Sosyal medyada baskasinin adi ve fotografiyla hesap aciimasi (sahte hesap)
Baska kisiler/topluluklar hakkinda nefret sdylemleri

Sosyal aglarda sahte hesaplarla hakaret edilmesi

Baskalarinin kisisel bilgilerinin ¢evrimici ortamda paylasiimasi

Ucretli oyun ve yazilimlarin korsan olarak kullanilmasi

Yasa disi yayinlar yapilmasi



ZARARLI YAZILIMLAR

Viriisler: Bulastigi bilgisayardaki dosyalar silebilir, verilere zarar verebilir. Bilgisayari yavaslatir.
Kendini baska bilgisayarlara yaymaya calisir.

Truva Ati (Trojan): Faydali bir yazillm ya da oyun gibi goriinerek sisteme sizar. Bilgisayarda
guvenlik agigi yaratir. Belirlenen zamanda aktif hale gelir. Bilgisayar korsanlarinin internet
uzerinden bilgisayara erismesini saglar.

Solucan (Worm): Kendini surekli kopyalar. Sistemin yavaslamasina neden olur. A§ baglantisi
uzerinden yayilr.

Reklam Yazilimi (Adware): Bilgisayar acikken kendiliginden reklam sayfalarini agan bir zararl
yazilimdir.

Casus Yazilim (Spyware): Bilgisayara ylklendikten sonra kullanici ve bilgisayar hakkinda bilgi
toplayip kaydeder. internet baglantisi tespit ettiginde kaydettigi bilgileri bilgisayar korsanlarina
iletir.

Fidye Yazilmi (Ransomware): Bulastigi bilgisayardaki tim dosyalan sifreler. Bu dosyalarin
tekrar kullanilamamasi anlamina gelir. Bu virtise yakalanan kisiler sifrelemenin agilmasi icin 6deme
yapmalari gerektigine dair bir mesaj alirlar. Ancak 6deme yapilmasi durumunda bile dosyalarin
geri alinacagi kesin degildir.

Zararh Yazihhmlardan Nasil Korunurum?

Guncel antivirus ve guvenlik duvari yazilimlar kullanin.
Onemli dosya, klasér ve bilgilerinizi yedekleyin.

Isletim sistemini ve uygulama yazilimlarini giincel tutun.
Korsan yazilim kullanmayin.

Guvenilirliginden stphe ettiginiz e-posta eklerini agmayin.



